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摘 要：机载网络入侵检测可能面临异常样本稀缺和数据分布不平衡的双重挑战，传统方法难以同时保证检

测精度和泛化能力。为此，结合多视图对比稀疏自编码器（multi-view contrastive sparse autoencoder，

MCSAE）的数据增强方法，提出一种改进分层抽样集成学习的联合优化方法。首先，针对异常样本缺失问

题，设计MCSAE，通过多视图数据增强和对比学习策略，在稀疏自编码器框架下学习更具判别性的潜在表

示，并利用重输入对比机制优化异常样本生成质量，有效缓解数据稀疏性带来的模型偏差。其次，针对类别

不平衡问题，提出改进分层抽样策略，在传统分层抽样基础上引入全局特征保留机制，避免局部采样导致多

数类分布失真，确保分类器能够学习数据的完整统计特性。最后，结合F1分数自适应加权集成学习，融合随

机森林、长短期记忆（long short-term memory，LSTM）网络等多样化基分类器，动态调整模型权重，进一步

提升对少数类攻击的检测能力。实验结果表明，相较于现有方法，所提方法在机载网络数据集上的召回率提

升5.2%，F1分数提升3.7%，为复杂网络环境下的入侵检测提供了可靠解决方案。
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anced data distribution. Traditional methods are difficult to simultaneously guarantee detection accuracy and general‐

ization ability. Therefore, combined with the data augmentation method of multi-view contrastive sparse autoencoder 

(MCSAE), a joint optimization method with improved hierarchical sampling ensemble learning was proposed. Firstly, 

for the problem of missing abnormal samples, a MCSAE was designed. Through multi-view data augmentation and 

contrastive learning strategies, a more discriminative latent representation was learned under the framework of sparse 

autoencoder, and the quality of abnormal sample generation was optimized by the re-input contrast mechanism, effec‐

tively alleviating the model deviation caused by data sparsity. Secondly, for the problem of class imbalance, an im‐

proved hierarchical sampling strategy was proposed. On the basis of traditional hierarchical sampling, a global feature 

retention mechanism was introduced to avoid the distortion of the majority class distribution caused by local sam‐

pling, ensuring that the classifier can learn the complete statistical characteristics of the data. Finally, combined with 

F1 score adaptive weighted ensemble learning, diverse base classifiers such as random forest and LSTM were inte‐

grated to dynamically adjust the model weights, further improving the detection ability for minority class attacks. The 

experimental results show that, compared with the existing methods on the airborne network dataset, the proposed 

method has a 5.2% increase in recall rate and a 3.7% increase in F1 score. This provides a reliable solution for intru‐

sion detection in complex network environments.

Key words: distribution imbalance, multi-view contrastive sparse autoencoder, stratified sampling, ensemble learning

0　引言

随着航空电子系统智能化水平的提升，机载

网络在现代航空器综合化信息架构中得到广泛应

用。在此背景下，机载网络的安全问题日益受到

关注。攻击者可能通过远程入侵或内部破坏，严

重威胁航空器的正常运行与数据安全。近年来，

网络入侵检测技术的迅速发展，为航空电子系统

的安全防护构建了重要的安全屏障[1]。

当前，基于深度学习的网络入侵检测技术在

航空机载网络安全领域取得了显著进展。深度神

经网络模型能够从高维复杂的网络流量中自动提

取关键特征，有效提升了对复杂攻击行为的检测

能力。然而，机载网络数据通常存在明显的不平

衡特性，即正常样本占绝大多数，而异常样本相

对稀少，这使得模型在训练过程中容易出现过拟

合或对少数类检测能力不足的问题。为解决这一

难题，研究者从数据层与模型层提出了多种改进

方法[2]，这些方法可以归纳为数据过采样和数据

生成两类。文献[3]系统评估了多种过采样策略，

包括合成少数类过采样、支持向量机过采样、边

界过采样以及基于聚类的K均值（K-means）等

方法，验证了不同过采样方法对提升检测性能的

影响。文献[4]结合改进的条件变分自编码器与深

度神经网络生成符合特定入侵类别的新样本，从

而平衡了训练数据并提升了少数类的检测精度。

此外，使用对抗神经网络生成新的样本也是解决

数据不平衡问题的重要方法[5-7]。生成对抗网络

通过估计少数类样本的高斯分布获取潜在先验知

识，用于潜在空间生成高质量样本，从而有效缓

解样本不平衡带来的性能下降。

除了数据不平衡问题，机载网络在实际应用

中还面临异常样本稀缺及标签不完整的挑战。传

统有监督模型依赖充足的带标签数据，而在标注

困难或攻击类型未知的场景下，其检测能力与泛

化性能会显著下降。针对这类问题，研究人员从

集成学习、对比学习、迁移学习和可解释神经网

络等多个方面开展研究。集成学习方法通过集成

多种模型，如卷积神经网络[8]（convolutional neu‐

ral network，CNN）、长短期记忆（long short-

term memory， LSTM） 网 络[9] 和 随 机 森 林[10]

（random forest，RF）等，发挥各自的优势，从而
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提高模型的检测效率。文献[11]提出了结合过采

样技术优化的多层集成模型，用于机载网络入侵

检测。文献[12]提出融合混合采样策略与集成分类

的方法，显著提升了检测效果。文献[13]设计的自

适应入侵检测系统（adaptive intrusion detection 

system，AdaptIDS）则采用堆叠集成等深度学习

技术，提供了高检测效能和计算效率的自适应入

侵检测方案。文献[14]提出结合稀疏自编码器与

综合马氏距离的异常检测方法，通过学习正常样

本的稀疏特征表示来识别偏离分布的异常行为，

在欺骗攻击检测中取得较低的误报率。对比学习

方法作为一种自监督学习范式，为无标签或异常

样本稀缺场景提供了新的研究思路[15-17]。该方法

通过构建正负样本对，使模型在特征空间中拉近

同类样本、拉远异类样本，从而获得具有判别性

的潜在表示。迁移学习方法[18]将网络入侵数据转

化成图像数据，再将预训练的模型迁移到网络入

侵数据上，也能有效提高模型检测准确率。此

外，将网络拓扑结构等物理信息融入神经网络以

提高模型可解释性，也是目前较为先进的解决

方法[19-21]。

尽管现有研究在不平衡数据处理和无监督异

常检测方面取得了积极进展，但仍存在一些不

足。一方面，大多数方法仅在单一视角下提取特

征，缺乏对多视图特征间的关联建模，难以充分

利用机载网络数据的多维属性；另一方面，现有

稀疏自编码器在潜在空间的特征一致性约束不

足，导致模型的泛化性能和稳定性受到限制。此

外，传统的异常检测模型通常采用固定阈值或经

验阈值，未能在特异性与准确率之间实现有效平

衡。针对以上问题，本文提出一种基于多视图对

比稀疏自编码器（multi-view contrastive sparse au‐

toencoder，MCSAE）的航空网络异常检测方法。

在稀疏自编码器的基础上，引入多视图结构，通

过视图间对比学习与重输入对比机制，从同一样

本的不同视角中学习多样化且一致的潜在表示，

从而优化潜在空间的稀疏性与一致性。同时，本

文结合验证集样本，设计了一种综合特异性与准

确率的自适应阈值选择方法，以实现对正常与异

常网络流量的更精确区分。

1　方法

本文提出了一种融合MCSAE、分层抽样与集

成学习（stratified sampling and ensemble learning，

SSEL）的异常检测方法，构建了“特征增强−样
本均衡−集成优化”的三阶段检测框架。该方法

首先通过MCSAE实现数据增强，利用视图间特

征对比学习与稀疏约束强化高维少样本数据的特

征判别能力，为后续检测任务提供更鲁棒的特征

表示；随后针对数据集中的类别不平衡问题，采

用改进分层抽样策略动态调整类别抽样比例，构

建多个类间分布均衡的训练子集，从数据层面降

低模型对多数类样本的过度拟合偏差；最后在平

衡子集的基础上，引入性能互补的多种基分类器

构建集成学习框架，通过自适应融合各子集的检

测结果，充分发挥不同分类器对复杂模式的捕捉

优势。本文方法的技术路线如图1所示。

1.1　基于稀疏自编码器的数据增强方法

在异常检测任务中，为了更有效地建模正常

样本的潜在分布，MCSAE数据增强方法被提出。

MCSAE模型包括3个主要部分：多视图稀疏自编

码器模块、视图间对比学习模块和重输入模块。

这些模块通过联合优化目标协同工作，最终生成

鲁棒的潜在空间表征。给定输入数据XÎRn´ k（其

中 n为样本数量，d为特征维度），通过构建V个

独立初始化的稀疏自编码器，分别生成多视图的

潜在表示和重构输出。第 v个视图的编码与解码

过程分别定义为：

ì
í
î

ïï

ïïïï

z(v)= f (v)
enc (X )

X̂ (v)= f (v)
dec( )z(v)   （1）

其中，z(v)ÎRn ´ k为潜在表示，k为隐藏层神经元
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数量，fenc和 fdec分别为第 v个视图的编码器和解

码器。在训练过程中使用最小化重构误差和稀疏

正则化项对编码器和解码器进行约束。稀疏性约

束的核心是对隐藏层单元的平均激活值进行正则

化，以限制其激活频率。本文使用修正线性单元

（rectified linear unit，ReLU）作为激活函数。为

了引入稀疏性，需要计算隐藏层神经元的平均激

活值 ρ̂j，使其接近于某个较小的稀疏目标，本文

设隐藏层神经元的目标稀疏度ρ = 0.05，ρ̂j的计算

式为：

ρ̂j =
1
m∑i = 1

m

hj (x
(i) ) （2）

其中，m表示样本数量，hj (x
(i) )表示第 i个样本输

入时第 j个隐藏层神经元的激活值，ρ̂j表示第 j个

隐藏单元的平均激活值。最终，编码器和解码器

的损失函数分为重构损失和稀疏正则化两部分，

这两部分的计算式为：

ì

í

î

ïïïï

ï
ïï
ï

Lreconstruction =‖x - x̂‖2

Lsparsity =∑
j = 1

n é

ë

ê
êê
ê ù

û

ú
úú
úρ ln

ρ
ρ̂j

+ (1 - ρ)ln
1 - ρ
1 - ρ̂j

（3）

其中，n表示隐藏单元数量，ρ = 0.05表示希望隐

藏层神经元的平均激活值接近的目标稀疏程度。

在多视图机制下，为了保证同一样本在不同

视图中潜在表示的一致性，本文引入了视图间对

比学习模块。设样本 xi在第 v个和第w个视图的

潜在表示分别为 z (v)
i 和 z (w)

i ，视图间对比损失定

义为：
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图1　本文方法的技术路线
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Lcontrast =
1
n∑i = 1

n ∑
v = 1

V ∑
w ¹ v

 z (v)
i - z (w)

i

2
（4）

通过拉近同一样本的潜在表示，同时间接拉

远正常样本与异常样本的潜在分布，该模块增强

了潜在空间的区分能力。

重输入模块进一步优化潜在空间的表示一致

性和稳定性。给定样本xi的重构结果 x̂(v)
i ，其潜在

表示为 z (v)
re = f (v)

enc (x̂(v)
i )。通过对比输入样本与重构

样本的潜在表示，重输入损失定义为：

Lre - input =
1
n∑i = 1

n ∑
v = 1

V

 z (v)
i - z (v)

re

2
（5）

为优化潜在空间的一致性、稀疏性和重构质

量，MCSAE的总损失函数由以下部分组成：

Ltotal =Lreconstruction + λ1Lsparsity +
λ2Lcontrast + λ3Lre - input

    （6）

其中，Lreconstruction为重构损失，用于确保输入样

本与重构结果的相似性，Lsparsity 为稀疏正则化，

用于提升潜在表示的简洁性，Lcontrast为视图间对

比损失，用于优化同一样本在不同视图下潜在表

示的一致性，Lre - input为重输入损失，用于增强潜

在空间的鲁棒性，权重 λ1 = λ2 = λ3 = 0.5，用于平

衡各部分损失。

1.2　数据增强步骤

伪异常样本的生成基于正常数据集中偏离聚

类中心最远的样本，通过加权平均和距离筛选生

成具有异常特征的新样本，具体步骤如下。

步骤1 远距离样本的识别。首先，对正常

数据执行聚类分析，获取全局质心作为正常分布

的中心点。聚类使用K-means算法，其质心通过

最小化所有样本与聚类中心的欧氏距离确定：

centroid =
1
n∑i = 1

n

xi （7）

其中，xi 为第 i 个正常样本，n 为正常样本的总

数。随后，计算每个样本到质心的欧氏距离di：

di =  xi - centroid 2 = ∑
j = 1

d

(xij - centroidj )2（8）

其中，d为特征维度，xij为样本 xi的第 j个特征。

根据距离值排序，选取距离最大的前 k个样本构

成远距离样本子集{x′1x′2x′k}。

步骤2 加权平均融合。在远距离样本子集

的基础上，利用加权平均技术生成新的可能的异

常样本。假设远距离样本子集为{x′1x′2x′k}，

生成可能的异常样本的过程如下。

（1）随机选择m个远距离样本{x′1x′2x′k}

进行融合。

（2）为每个选中样本分配权重αi (i=12m)，

权重从预定义区间[αminαmax ]的均匀分布中随机

采样。

（3）新样本xnew由选中样本的加权和生成：

xnew =∑
i = 1

m

αi x′i （9）

其中，∑
i = 1

m

αi = 1。加权平均过程确保了新生成样

本既继承了远距离样本的特征，又具有一定的随

机性和多样性。

步骤3 生成伪异常样本。生成可能的异常

样本后，通过与正常数据质心的距离筛选真正具

有异常特性的样本。设生成样本 xnew 的质心距

离为：

dnew =  xnew - centroid 2 （10）

当 dnew > τ时，xnew 被认为异常样本，其中 τ

为距离阈值，用于区分正常样本和异常样本。阈

值 τ =Max( xnormal - centroid 2 )表示正常样本到质

心距离的最大值，确保筛选出的样本具有明显的

异常特性。

2　分层抽样集成学习

2.1　分层抽样

为提升简单基分类器的训练效能，并缓解原

始数据的类别不平衡问题，需要先对不平衡数据

进行针对性预处理。
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步骤 1 初始化聚类中心。采用 K-means++

算法的初始化策略确定多数类（正常类）样本的

初始聚类中心：从多数类样本中随机选择 1个样

本作为第一个簇中心，后续簇中心通过轮盘赌法

从剩余样本中选取（距离已选中心越远的样本被

选中的概率越高），最终确定k个初始聚类中心：

{C1C2Ck } （11）

其中，Ci表示第 i个簇。

步骤2 样本分配至簇。计算多数类所有样

本点到每个簇中心的欧氏距离，将每个样本点分

配至距离最近的簇中，完成首轮聚类划分。对于

每个簇Ci，计算中心点 μi到每个样本点的距离，

并按距离从近到远排序。

dij = |xj - μi| （12）

其中，xj表示簇Ci中的第 j个样本点，dij表示样

本点xj到中心点μi的距离。

步骤 3 迭代更新聚类结果。基于步骤 2的

分类结果，计算每个簇内所有样本的特征平均

值，将其作为该簇的新中心；重复步骤 2（重新

计算样本到新中心的距离并分配类别）和本步骤

（更新中心），直至簇中心位置收敛或达到最大迭

代次数，最终得到稳定的k个簇。

步骤4 确定子集数量与划分子样本。计算

训练集中正常类与异常类样本的数量比值 x，取

最接近的整数 n作为平衡子集的数量。对每个簇

内样本按到簇中心的距离由近及远排序，通过循

环分配方式将排序后的样本划分为n个子样本集，

确保每个子样本集包含数量相近的样本，且保留

簇内特征分布特性。

n = [ x ] （13）

将排序后的样本列表按循环分配的方法划分

为 n个子样本集{S1S2Sn }，每个子样本集包

含数量相近的样本点。

Sj = { }xj + k × n|k = 01
|Ci|
n

（14）

其中，j = 12n。

步骤 5 构建平衡子集。依次将步骤 4中得

到的n个正常类样本子集与异常类样本组合起来，

形成 n个平衡的子集。每个平衡子集包含数量相

近的正常类样本和异常类样本。

2.2　集成学习

为处理机载网络入侵检测中的不平衡数据问

题，本文采用了改进分层抽样方法，将训练数据

集划分为 5个平衡子集，旨在保留正常类样本的

原始特征空间，这保证了基分类器的准确性。鉴

于机载网络数据集具有显著的时间关联性特征，

本文针对性选取对时间序列数据处理能力较强的

CNN、LSTM 和 RF 模型作为集成学习的基学

习器。

本文使用验证集评估每个基分类器的性能，

计算其在验证集上的 F1分数。F1分数是精确率

（precision）和召回率（recall）的调和平均值。

为了更好地融合多个分类器的预测结果，本文根

据基分类器在验证集上的 F1分数，对其进行加

权。F1分数的计算式为：

F1 =
2 ´ precision ´ recall

precision + recall
（15）

其中，precision =
TP

TP + FP
，recall =

TP
TP + FN

。本

文引入惩罚加权策略，将每个基分类器的权重wi

设定为其F1分数的倒数，以便使性能差的分类器

获得较小的权重。wi的计算式为：

wi =
1

F1i
（16）

其中，F1i 是第 i个基分类器在验证集上的 F1分

数。基分类器在测试集上对每个类别的预测概率

进行加权融合。假设第 i个基分类器对样本x的类

别 j的预测概率为Pij (x)，则加权后的最终预测概

率Pj (x)为：

Pj (x)=
∑
i = 1

M

wi ×Pij (x)

∑
i = 1

M

wi

（17）
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最终的分类结果是加权后预测概率最大的类

别，即：

ŷ(x)= argmaxj Pj (x) （18）

3　实验结果与分析

3.1　1553B航空数据总线数据集

航空数据总线是机载网络中用于数据传输的

重要通道，其中MIL-STD-1553（1553B）航空数

据总线广泛应用于航空电子和卫星平台中，其安

全性直接影响飞行器的稳定运行。1553B总线数据

集由以色列本·古里安大学的研究人员在2019年

创建，旨在模拟简化的飞行控制系统中采用的

MIL-STD-1553B总线架构。该系统由一个总线控

制器和多个远程终端组成，并通过模拟常规的非

周期性通信来伪装潜在的恶意终端，从而实现对

总线的攻击注入，生成了3组非顺序数据集和3组

顺序数据集。

上述 1553B的 3组顺序数据集的分布见表 1，

该数据集的主要挑战在于异常样本的缺失和数据

分布的不平衡。训练数据集中完全没有异常样

本，仅包含正常数据，这使得模型难以学习异常

行为的特征；测试数据集虽然包含异常样本，但

比例极低，3组顺序数据集中异常样本的占比分

别为 11%、1.26% 和 0.14%。这种情况下，传统

机器学习方法对严重失衡的数据进行训练，容易

过度关注正常样本，忽略异常样本特征，导致检

测结果失真。针对机载网络1553B数据集异常样本

缺失与数据分布严重失衡的问题，本文提出的方法

是首先采用MCSAE方法进行异常样本的数据增

强，再通过构建平衡子集开展入侵检测实验。

3.2　检测结果比较

为证明所提方法的优越性，在机载网络

1553B数据集 1上与先进的异常检测方法进行比

较，其入侵检测结果对比见表 2。实验采用精确

率、召回率和F1分数作为模型性能的评价标准。

不同方法的性能对比如图 2所示。由表 2和

图2可知，CNN、RF和LSTM作为本文所提方法

的基学习器，单独应用在机载1553B数据总线中

的入侵检测存在显著局限性，主要体现在未充分

考虑数据不平衡性，导致模型对少数类异常样本

的检测能力不足，表现为召回率较低、F1分数偏

低。Genereux方法尽管精确率较高，但其依赖于

数据包的时间特性，在面对复杂的多类别入侵行

为时难以捕捉异常模式，召回率不足 0.6，且 F1

分数也较低，这表明该方法无法有效识别多样化

的入侵行为，仅适用于入侵模式固定、异常特征

单一的场景。He 方法虽将精确率提升至 0.958，

但召回率仅为 0.708，说明该方法对异常样本的

识别存在严重不足，容易忽略实际入侵事件，在

入侵行为多样化和复杂化的机载环境下存在重大

风险。在运行时间方面，本文方法与最新机载方

法（WKG和BO-TPE方法）相比，运行时长并没

有增加。最新提出的 WKG 和 BO-TPE 方法在各

项指标方面都表现优异，但由于算法复杂程度明

显提高，检测时间较长。

表1　1553B的3组顺序数据集的分布

数据集

数据集1

数据集2

数据集3

训练集

正常样本

1 278

3 029

6 013

异常样本

0

0

0

测试集

正常样本

13 664

14 945

14 289

异常样本

1 690

190

20

表2　入侵检测结果对比

方法

CNN

RF

LSTM

Genereux[17]

He[20]

BO-TPE[14]

WKG[21]

本文方法

精确率

0.863

0.922

0.967

0.983

0.958

0.972

0.986

0.989

召回率

0.919

0.897

0.924

0.513

0.708

0.954

0.970

0.976

F1分数

0.890

0.909

0.945

0.673

0.816

0.968

0.978

0.982

运行时间/s

9.2

11.3

54.9

68.8

56.4

70.6

80.4

61.5
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与上述方法相比，本文提出的集合MCSAE

的数据增强方法和分层抽样的集成学习方法在处

理不平衡数据时，综合考虑了数据的全局特征和

局部边界，通过数据增强扩充少数类有效样本

量，配合改进分层抽样确保各类别特征的充分学

习，既避免了随机过采样引入的噪声和虚假样

本，又增强了模型对少数类的识别基础。同时，

采用F1分数自适应加权策略平衡了各基分类器对

多数类与少数类的学习偏差，缓解了模型对少数

类的忽略问题。由于自适应加权能够根据类别复

杂度调整分类器的贡献，本文方法在提高召回率

的同时，保持了高精确率，最终在F1分数方面显

著优于其他方法，达到了精确率与召回率的理想

平衡。本文方法不仅能够准确捕捉多样化的异常

入侵行为，同时避免了过采样引入的误分类问

题，具有更强的泛化能力和适应性。

3.3　类簇数的确定

在K-means++算法中，类簇数对聚类效果影

响很大，本文对训练集中的正常样本使用不同的

类簇数进行实验，使用轮廓系数来评估聚类效

果，以选取最好的聚类效果来进行后续实验。轮

廓系数随类簇数的变化情况见表3。

根据轮廓系数确定最优类簇数 k，由表 3可

知，当k=4时，轮廓系数最大，因此，令k为4。本

文使用K-means++算法将训练集中的正常样本聚

为 4类，使用 T分布随机邻域嵌入（T-distributed 

stochastic neighbor embedding，TSNE）进行降维

可视化。类簇数为 4时正常样本的聚类可视化结

果如图3所示。由图3可知，类簇数为4时，正常

样本的聚类结果较为均衡，效果良好。 

3.4　消融实验

消融实验旨在从所提模型的最佳表现出发，

通过逐步移除模型的新增模块，观察各评价指标

的变化，以评估每个组件对整体性能的贡献。消

融实验结果见表4。其中，ME为MCSAE与集成

学习的入侵检测方法；SE为分层抽样与集成学习

的入侵检测方法；MS为MCSAE与分层抽样的入

侵检测方法；MSE为MCSAE与 SSEL方法集成

过程中不使用F1分数加权策略的入侵检测方法。

表3　轮廓系数随类簇数的变化情况

k

2

3

4

5

6

7

8

9

10

轮廓系数

0.334

0.334

0.386

0.301

0.260

0.246

0.228

0.237

0.250
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由表4可知，在数据集1上，ME方法与本文

方法相比，其召回率和 F1分数明显更低，说明

MCSAE数据增强模块为集成模型提供了更优质

的特征输入，优于传统过采样。SE方法的性能也

低于本文方法，说明MCSAE生成的增强样本优

于随机过采样，数据增强策略对于样本缺失具有

重要的作用。MS方法没有集成学习机制的作用，

其稳定性和泛化能力弱于本文方法，表明CNN、

RF 和 LSTM 这 3 种模型集成能弥补单一模型缺

陷。MSE方法没有使用自适应加权模块，其 F1

分数下降，说明动态加权策略对平衡基学习器偏

差具有重要作用，F1分数自适应加权模块成功平

衡了CNN、RF、LSTM集成学习的检测偏差，优

化了集成结果。

4　结束语

针对机载网络中普遍存在的异常样本缺失

与数据不平衡难题，本文提出的融合MCSAE与

改进分层抽样集成学习的异常检测方案，形成

了“样本增强−特征学习−集成优化”的解决方

案。实验结果验证了该方案的有效性，在 1553B

总线数据集上，所提方法不仅实现了对异常样

本的高检测率，更通过特征学习与集成优化的

协同作用显著降低了误报率，能够精准区分恶

意流量与正常流量，为航空总线系统的异常检

测提供了一种鲁棒性强、性能优越的新思路。

后续研究将围绕两大方向改进：一是在保障检

测准确率不显著下降的前提下，通过模型剪枝、

参数量化或轻量化网络结构设计，降低MCSAE

模型的计算复杂度与参数量；二是结合机载网

络数据的时序特性与轻量化目标，探索将模型

与高效特征提取模块（如注意力机制简化版、

轻量化卷积单元等）结合，进一步提升入侵检

测的实时响应效率，以更好地适配机载系统资

源受限、低时延的应用需求。
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